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UMOWA Nr CJ00466/26

Energa-Operator S.A. z siedzibg w Gdansku, przy ulicy Marynarki Polskiej 130, 80-557 Gdansk, wpisana
do Krajowego Rejestru Sgdowego - Rejestru Przedsiebiorcow przez Sad Rejonowy Gdansk-Pétnoc
w Gdansku, VIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego, pod numerem KRS 0000033455,
REGON 190275904, NIP 583-000-11-90, z kapitatem zaktadowym w wysokosci 1 356 110 400 ztotych
wptaconym w catosci, reprezentowang przez osoby uprawnione do reprezentowania Spotki zgodnie
z zasadami reprezentacji Spotki ujawnionymi w rejestrze przedsiebiorcéw Krajowego Rejestru Sadowego

bedacag Operatorem Systemu Dystrybucyjnego Elektroenergetycznego, tj. przedsiebiorstwem

energetycznym zajmujgcym sie dystrybucja energii elektrycznej, odpowiedzialnym za ruch sieciowy w
systemie dystrybucyjnym elektroenergetycznym, biezgce idtugookresowe bezpieczenstwo
funkcjonowania tego systemu, eksploatacje, konserwacje, remonty oraz niezbedng rozbudowe sieci
dystrybucyjnej, w tym potaczen z innymi systemami elektroenergetycznymi; szczegétowe obowigzki
Operatora Systemu Dystrybucyjnego Elektroenergetycznego okresla art. 9c ust. 3 Ustawy z dnia 10
kwietnia 1997r. Prawo energetyczne,

zwang dalej Zamawiajacym lub Strona,

a
............................ ZSIedzZiba W .civveeiiiiiiiiiiiiny ceeevviieeveenenneees, PrZY UL caeneaeneee....., Wpisang do rejestru
przedsiebiorcéw Krajowego Rejestru Przedsiebiorcow pod numerem KRS .................. w Sadzie
Rejonowym ............... W oriiieieeeenanes ) eereererieeenieens Wydziat Gospodarczy Krajowego Rejestru Sgdowego,
NIP e, , REGON ....ccoovivvennnnns , z kapitatem zaktadowym w wysokosci ...... ztotych,

wptaconym w catosci, reprezentowang przez osoby uprawnione do reprezentowania Spoétki zgodnie z
zasadami reprezentacji Spotki ujawnionymi w rejestrze przedsiebiorcow Krajowego Rejestru Sgdowego,

zwanag dalej Wykonawca lub Strona.

Na podstawie oferty ztozonej w postepowaniu (numer postepowania EITE/2/........... /26)
przeprowadzonym w oparciu o Instrukcje Zakupowa obowigzujgcg w Grupie Energa oraz o przepisy
ustawy z 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. 2026 poz. 975 ze zm.) zawarto umowe o tresci:
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§1. PRZEDMIOT UMOWY

1. Przedmiotem umowy jest realizacja ustug serwisu dla 5 licencji oprogramowania OpenText Unified
Functional Testing Enterprise Seat User Software E-LTU (TFO18AAE) (24 * 7 Support) do dnia
31.10.2027 .

2. Wramach realizacji ustug serwisu i wsparcia technicznego Wykonawca zapewni Zamawiajgcemu:

2.1 wsparcie techniczne w trybie 9 x 5 — ustuga dostepna 5 dni w tygodniu w godzinach 8:00-17:00,

2.2 dostep do ustugi OpenText Support w trybie 24 x 7 - interaktywne narzedzia wsparcia
technicznego niezbedne do zarzadzania oprogramowaniem OpenText UFT, umozliwiajgce

pracownikom Zamawiajgcego szybkie i samodzielne rozwigzywanie problemow i przesytanie
logéw drogg elektroniczna,

2.3 wsparcie udzielane w trybie online dla nieograniczonej liczby pracownikéw Zamawiajgcego i
dostep do raportdw na temat réznych zdarzen umozliwiajac:

a.

e.

wyszukiwanie w obszernej bazie wiedzy technicznej znanych probleméw, dokumentaciji
technicznej, instrukcji i uaktualnien,

. tworzenie logow, sledzenie i aktualizowanie poszczegdlnych przypadkéw droga elektroniczng,

analize, weryfikacje i przedtuzanie uméw z OpenText Support,

. zarejestrowanie sie w celu otrzymywania informac;ji o wielu modernizacjach i uaktualnieniach

oprogramowania OpenText droga elektroniczna,

zatadowanie najnowszych uaktualnien oprogramowania OpenText UFT drogg elektroniczng.

2.4 odpowiedni do poziomu krytycznosci czas reakcji, rozumiany jako czas pierwszej odpowiedzi na

zadanie wsparcia, zgodnie z ponizszym wyszczegolnieniem:

Poziom
zagrozenia 4

Poziom Poziom

zagrozenia 2

Poziom

Dostepnosé L.
zagrozenia 1

zagrozenia 3

9 x5 Godziny pracy i dni

L 1 dzien
pracy obowigzujace 2 godz. 6 godz. 8 godz.
. roboczy
lokalnie
a. poziom zagrozenia 1 —awaria krytyczna — system wytaczony z pracy: z produktu OpenText nie

mozna korzystaé, co powoduje catkowite zaktdcenie pracy lub mieé inny krytyczny wptyw na
funkcjonowanie klienta. Nie ma mozliwosci zastosowania obejscia. Zgtoszony przypadek jest
analizowany w drodze rozméw z klientem w celu potwierdzenia, ze problem spetnia kryteria
awarii krytycznej a jego priorytet moze zostaé¢ obnizony, jezeli nie spetnia takich kryteridéw,

. poziom zagrozenia 2 — awaria powazna — awaria gtdwnych funkcji systemu: funkcjonowanie

systemu jest powaznie ograniczone. Obejscie problemu jest dostepne,

poziom zagrozenia 3 — awaria o Srednim znaczeniu — drobna awaria funkcji systemu - produkt
nie dziata zgodnie z przeznaczeniem lub projektem, awaria ma drobny wptyw na uzytkowanie
systemu, akceptowalne obejscie problemu moze zosta¢ zastosowane,

. poziom zagrozenia 4 — awaria drobna - problem nieistotny - moze to by¢ zadanie

dokumentaciji, informacji ogélnej, wniosek o rozbudowe lub rozszerzenie etc.
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§2. TERMIN REALIZACJI UMOWY
Ustugi serwisu i wsparcia technicznego okreslone w § 1 obejmuja okres od dnia 01.11.2026 r. do dnia
31.10.2027 r., wtacznie, z uwzglednieniem zakresu oraz dni i godzin dostepnosci poszczegélnych
ustug okreslonych w § 1.

. Wykonawca przekaze przedstawicielom Zamawiajgcego wskazanym w 83 ust. 1 lit. a, droga

elektroniczng, potwierdzenie producenta lub dokument wygenerowany z systemu producenta,
umozliwiajgcy jednoznaczng identyfikacje Zamawiajacego, pieciu licencji objetych wsparciem,
numeréw uprawnien serwisowych oraz zakresu i dat rozpoczecia i zakonczenia wsparcia. Dokumenty
te zostang przekazane najpdzniej w dniu rozpoczecia swiadczenia ustug, a jezeli Umowa zostanie
zawarta po tym dniu — przed jej zawarciem.

§3. OSOBY KONTAKTOWE
Strony wyznaczajg osoby do kontaktéw (przedstawiciele stron) dla realizacji Umowy w osobach:

a. Osobg upowazniong po stronie Zamawiajgcego s3a:

Zmiana os6b, o ktérych mowa w ust. 1, nie stanowi zmiany Umowy i nie wymaga sporzadzenia aneksu
do Umowy.

§4. WYNAGRODZENIE ORAZ WARUNKI PLATNOSCI

Wynagrodzenie Wykonawcy za wykonanie petnego zakresu przedmiotu Umowy, o ktérym mowa w §
1T WYNOSI: ceviiiiieiiieeeennns ztotych netto (stownie ztotyCh: ..ooovviiiiiiii e, ).

Wartos¢ wynagrodzenia Wykonawcy wskazana w ust. 1, zostanie powiekszona o kwote podatku od
towaréw i ustug (VAT) zgodnie z obowigzujgcymi przepisami prawa.
Wynagrodzenie wskazane w ust. 1 zostanie zaptacone jednorazowo za caty okres Swiadczenia ustug
okreslony w § 2 ust. 1, na podstawie prawidtowo wystawionej i skutecznie doreczonej faktury, pod
warunkiem dostarczenia Zamawiajgcemu potwierdzenia producenta lub dokumentu
wygenerowanego z systemu producenta, spetniajgcego wszystkie wymagania okreslone w § 2 ust. 2.
Termin ptatnosci wynosi 30 dni i jest liczony od dnia dostarczenia faktury.
Faktura VAT powinna zawiera¢, oprécz danych wymaganych obowigzujgcymi w tym zakresie
przepisami, numer zamowienia podany przez Zamawiajacego lub dane osoby ze strony
Zamawiajgcego, wyznaczonej do wspotpracy w ramach realizacji Umowy.
Fakture VAT nalezy doreczy¢ Zamawiajacemu zgodnie z obowigzujgcymi przepisami prawa w jednym
ze wskazanych ponizej sposobdéw:
a) Fakture ustrukturyzowang przy uzyciu Krajowego Systemu e-Faktur (dalej KSeF) na podstawie
przepisow ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (dalej: ustawa o VAT).
b) Wykonawca wystawi i udostepni Zamawiajgcemu fakture z wykorzystaniem KSeF chyba, ze
zaistnieja przypadki, o ktérych mowa w ustawie o VAT uniemozliwiajace takie dziatanie lub
uprawniajgce do innego dziatania — w takim przypadku faktura zostanie wystawiona i
udostepniona z uwzglednieniem zasad okreslonych w ustawie o VAT.
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c) Jezeli ustawa o VAT dopuszcza mozliwos¢ udostepnienia faktury w sposdb inny niz przy uzyciu
KSeF, taka faktura moze zostac¢ doreczona na jeden z nastepujgcych adresow:

i. w formie oryginatu FV na adres ORLEN Centrum Ustug Korporacyjnych Sp. z 0.0. Zespoét
Obstugi Zobowigzan Pétnoc, ul. Czestochowska 4, 62-800 Kalisz, za date skutecznego
doreczenia faktury w takim przypadku bedzie uznawana data doreczenia Zamawiajagcemu
przesytki listowej zawierajgcej ww. fakture, oznaczong odpowiednimi kodami zgodnie z
ustawg o VAT (z zastrzezeniem, ze w przypadku braku odbioru takiej przesytki faktura bedzie
uznana za skutecznie doreczong w dniu tzw. pierwszego awizo przesytki listowej zawierajgcej
fakture) lub data nadania fakturze numeru identyfikujgcego KSeF — w zaleznosci od tego,
ktéra z wymienionych sytuacji nastapi pierwsza.

ii. w formie elektronicznej na adres eop.faktury@energa-operator.pl jezeli strony ztoza
oswiadczenie o akceptacji przesytania faktur w formie elektronicznej, ktore stanowi
Zatagcznik nr 1 do Umowy, za date skutecznego doreczenia faktury w takim przypadku bedzie
uznawana data wystania przez Wykonawce do Zamawiajacego wiadomosci e-mail
zawierajgcej ww. fakture w formacie PDF, oznaczong odpowiednimi kodami zgodnie z
ustawa o VAT lub data nadania fakturze numeru identyfikujagcego w KSeF — w zaleznosci od
tego, ktéra z wymienionych sytuacji nastapi pierwsza.

iii.  przy uzyciu Platformy Elektronicznego Fakturowania (PEF).

Faktura bedzie uznana za prawidtowo wystawiong, jezeli zostanie wystawiona z uwzglednieniem
zasad wystawiania faktur okreslonych w ustawie o VAT.

O kazdej zmianie adresu do wysytki Zamawiajacy powiadomi Wykonawce na piSmie. Zmiana taka nie
wymaga zmiany Umowy.

Wynagrodzenie okreslone w fakturze VAT wynikajace z Umowy zostanie przekazane przez
Zamawiajgcego przelewem na konto Wykonawcy kazdorazowo wskazane przez niego na prawidtowo
wystawionejfakturze VAT. Do wszystkich ptatnosciza otrzymane faktury VAT, bez wzgledu na wartos¢
przedmiotu Umowy, z uwzglednieniem przypadku gdy stanowi on dostawe towaréw lub wykonanie
ustug wymienionych w Zatgczniku nr 15 do ustawy z dnia 11 marca 2004 roku o podatku od towaréw
i ustug i ktérego kwota stanowi kwote o ktérej mowa w art. 19 pkt. 2 ustawy z dnia 6 marca 2018 roku
- Prawo przedsiebiorcéw (Dz.U. z 2024 r. poz. 236 z pdzn. zm.), Zamawiajgcy stosuje mechanizm
podzielonej ptatnosci ,,split payment”.

W przypadku obowigzku realizacji ptatnosci w ramach mechanizmu o ktérym mowa w zdaniu
poprzednim, faktura powinna zawiera¢ w swojej tresci wyrazy ,,mechanizm podzielonej ptatnosci”.
Ptatnosci z tytutu realizacji Umowy beda realizowane wytacznie na rachunki bankowe, ktére widniejg
w Wykazie Podatnikéw zarejestrowanych jako podatnicy VAT (Biata Lista) publikowanym przez Szefa
Krajowej Administracji Skarbowe;.

Za date wystawienia faktury ustrukturyzowanej uznaje sie date przestania faktury przez Wykonawce
do KSeF, a w przypadku faktury, o ktérej mowa w art. 106 nda ust. 1 lub ust. 16 ustawy o VAT lub faktur
wystawianych w okresie awarii lub niedostepnosci KSeF - date wystawienia wskazang przez
Wykonawce na tej fakturze.

Za dzien skutecznego doreczenia faktury Zamawiajgcemu uznaje sie dzien jej otrzymania w
rozumieniu przepiséw ustawy o VAT; w przypadku faktury ustrukturyzowanej bedzie to zatem dzien
przydzielenia jej indywidualnego numeru identyfikujgcego te fakture w KSeF.

Strony ustalajg, ze wszelkie dokumenty stanowigce podstawe do wystawienia faktury (zataczniki,
protokoty) bedg przesytane droga elektroniczng na adres koordynatora umowy i nie stanowig one
czesci faktury ustrukturyzowanej.
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Wykonawca oswiadcza i zapewnia, ze rachunek bankowy wskazywany do rozliczen jakichkolwiek
Swiadczen pienieznych wynikajacych z Umowy bedzie zgodny z informacja ujawniong w wykazie
podmiotéw, o ktéorym mowa w art. 96b ust. 3 ustawy o podatku od towaru i ustug. W przypadku
stwierdzenia przez Zamawiajacego niezgodnosci w tym zakresie - wedtug stanu na dzien zlecania
ptatnosci Sswiadczenia pienieznego wynikajacego z Umowy — Zamawiajgcy wstrzyma ptatnosc¢ do
czasu wskazania przez Wykonawce rachunku bankowego zgodnego z wykazem. Z tytutu
ewentualnego opdznienia w spetnieniu swiadczenia w sytuacji opisanej powyzej, Wykonawcy nie
przystuguje wzgledem Zamawiajgacego prawo do zadania zaptaty odsetek za opdznienie lub
odszkodowania z tego tytutu.

Wynagrodzenie okreslone w fakturze VAT pokrywa wszelkie koszty Wykonawcy zwigzane
z wykonywaniem Umowy.

Za dzien zaptaty Strony uznajg dzien obcigzenia rachunku bankowego Zamawiajgcego.

Jezeli termin ptatnosci przypada w dniu ustawowo wolnym od pracy, ptatnos¢ bedzie dokonana w
pierwszym dniu roboczym nastepujgcym po tym dniu. Jezeli termin ptatnosci przypada w sobote,
ptatnos¢ dokonana zostanie w ostatnim dniu roboczym poprzedzajgcym ten dzien.

Zamawiajgcy oswiadcza, ze jest podatnikiem VAT, czynnym i posiada nr NIP: 583-000-11-90 oraz ze
posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt 6 ustawy z dnia 8 marca 2013 roku o
przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych (Dz.U.z2023r. poz. 1790
zpobzn.zm.).

Wykonawca oswiadcza, ze jest czynnym podatnikiem podatku VAT niekorzystajgcym ze zwolnienia
od podatku na podstawie art. 113 ust. 1 i 9 ustawy o VAT i posiada numer identyfikacyjny NIP
wskazany w komparycji Umowy. W sytuacji, gdyby Wykonawca przestat by¢ czynnym podatnikiem
podatku VAT ma on obowigzek poinformowania o tym drugiej Strony Umowy. Niedopetnienie tego
obowigzku skutkowa¢ bedzie obcigzeniem Wykonawcy kosztami faktycznie poniesionej szkody.
Wykonawca nie moze bez zgody Zamawiajgcego, wyrazonej w formie pisemnej pod rygorem
niewaznosci, dokona¢ cesji wierzytelnosci przystugujgcych mu od Zamawiajgcego.

Wykonawca ma prawo naliczy¢ odsetki ustawowe, z tytutu nieterminowych ptatnosci, w wysokos$ci
zgodnej z obowigzujgcymi przepisami.

Wykonawca oswiadcza, ze jest rezydentem w rozumieniu art. 2 ust. 1 ustawy z dnia 27 lipca 2002 r.
prawo dewizowe.

§5. ODPOWIEDZIALNOSC ZA NIEWYKONANIE LUB NIENALEZYTE WYKONANIE UMOWY

W razie niewykonania lub nienalezytego wykonania umowy, Wykonawca zaptaci Zamawiajagcemu

kary umowne za:

a) odstgpienie przez Zamawiajgcego od umowy z przyczyn lezacych po stronie Wykonawcy w
wysokosci 20% tacznego wynagrodzenia umownego netto, okreslonego w § 4 ust. 1 niniejsze;j
umowy,

b) nienalezyte wykonanie wsparcia technicznego w wysokosci 0,1% wynagrodzenia netto,
okreslonego w §4 ust. 1 niniejszej umowy, za kazdy dzien zwtoki w czasie reakcji opisanym
w 8 1 ust 2 pkt 2.4.

Kary umowne moga by¢ rownoczesnie naliczane z ré6znych tytutéw, niezaleznie od poniesionej przez

Zamawiajgcego szkody, przy czym taczna wysokos$é naliczonych kar umownych nie moze

przekroczy¢ 50% tacznego wynagrodzenia Wykonawcy okreslonego w § 4 ust 1.

Zaptata kar umownych nastgpi w terminie 30 dni od daty wystawienia dokumentu obcigzajgcego.
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4. Roszczenia o zaptate naleznych kar umownych nie beda pozbawia¢ Zamawiajgcego prawa zadania
zaptaty odszkodowania uzupetniajgcego na zasadach ogdlnych, jezeli wysokos¢ szkody przekroczy
wysokos$¢ zastrzezonej kary umowne;.

5. Zamawiajgcemu przystuguje, z zachowaniem uprawnien do naliczenia kar umownych opisanych
wyzej, prawo do rozwigzania umowy bez zachowania okresu wypowiedzenia, gdy:

a) zostanie ogtoszone zakonczenie dziatalnosci lub likwidacja (rozwigzanie) Wykonawcy;
b) zostanie wydany nakaz zajecia majgtku Wykonawcy;
c¢) Wykonawca realizuje lub zrealizowat przedmiot zamodwienia niezgodnie z umowa.

6. Oswiadczenie o rozwigzaniu umowy powinno mie¢ forme pisemna pod rygorem niewaznosci i
zawiera¢ uzasadnienie oraz zosta¢ ztozone w terminie 30 dni od powziecia informacji nt.
okolicznosci, o ktérych mowa w ust. 5.

7. W przypadku wypowiedzenia Umowy przez Wykonawce lub Zamawiajgcego okres wypowiedzenia to
1 miesigc kalendarzowy liczgc od dnia ztozenia wypowiedzenia.

8. W przypadku rozwigzania Umowy przez Zamawiajgcego lub Wykonawce, niezaleznie od tego, czy
nastepuje ono zzachowaniem okresu wypowiedzenia, czy tez bez zachowania okresu
wypowiedzenia, Wykonawca zwrdéci Zamawiajgcemu wynagrodzenie, o ktérym mowa w § 4 ust. 1
niniejszej umowy, proporcjonalnie w czesci od dnia zaprzestania wykonywania umowy przez
Wykonawce lub otrzymania oswiadczenia o rozwigzaniu umowy do terminu okreslonego w § 2.

§6. POUFNOSC | OCHRONA DANYCH OSOBOWYCH
1. Jako Informacje Chronione rozumie sie wszelkie dane i informacje przekazywane przez Strone
niniejszej Umowy drugiej Stronie lub uzyskane w inny sposob przy okazji lub w zwigzku

z prowadzeniem negocjacji, realizacjg umowy lub wykonywaniem ustug, w jakiejkolwiek formie, a w

szczegolnosci:

a) informacje organizacyjno-prawne, ekonomiczne, techniczne, informatyczne, technologiczne,
handlowe, finansowe, rynkowe i inne podobne informacje zwigzane zprowadzeniem
dziatalnosci przez Zamawiajgcego lub przez Spoétki pod firmg: ORLEN Spoétka Akcyjna z siedzibag
w Ptocku (,,ORLEN S.A.”) oraz sp6tki handlowe bedace jej jednostkami zaleznymi w rozumieniu
Miedzynarodowego Standardu Sprawozdawczos$ci Finansowej 10 - skonsolidowane
sprawozdania finansowe lub innego standardu znajdujgcego zastosowania w jego miejsce;

b) informacje dotyczace przebiegu, tresci i rezultatu prowadzonych pertraktacji ugodowych,
negocjacji, spotkan, konferencji, wtgczajac rozmowy telefoniczne i korespondencje mailowa,
pozostajacych w zwigzku ze wspoétpracg pomiedzy Stronami;

c) wszelkiego rodzaju dokumenty, notatki, akta, materiaty utrwalone za pomoca elektronicznych
nosnikéw informac;ji lub innych srodkéw technicznych;

d) informacje sensytywne w rozumieniu Programu Zgodnos$ci Zamawiajacego;

e) uzyskane w dowolny sposdb przy okazji lub w zwigzku zwykonywaniem niniejszej
Umowy/Ustugi.

2. Strony moga wykorzysta¢ wszelkie posiadane przez siebie Informacje Chronione wytacznie dla
celow zwigzanych z przygotowaniem i realizacja niniejszej Umowy/Ustugi.
3. Zabronione jest korzystanie zInformacji Chronionych w innym celu niz realizacja niniejszej

Umowy/Ustugi.

4.  Wykorzystanie Informacji Chronionych do jakichkolwiek innych celéw niz okreslone w ust. 2 stanowi
naruszenie postanowien niniejszego paragrafu.
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Strony postanawiajg, ze Informacje Chronione beda przekazywane pomiedzy nimi w formie
zapewniajacej brak dostepu osdb trzecich.

Strony zobowigzane sg w sposob nalezyty zabezpieczy¢ przed udostepnieniem osobom trzecim
wszelkiego rodzaju dokumenty zawierajgce Informacje Chronione posiadane przez siebie, w tym
rowniez dokumenty utrwalone za pomoca elektronicznych nosnikéw informacji lub innych srodkéw
technicznych, ktére zawierajg Informacje Chronione.

Strony nie moga przekazywaé¢ ani ujawnia¢ Informacji Chronionych osobom trzecim i sa
zobowigzane dotozy¢ w swoim zakresie wszelkich staran, aby takiemu przekazaniu lub ujawnieniu
zapobiec. Za osoby trzecie uwazane sg wszystkie osoby, wtgczajgc pracownikéw Stron, nie biorgce
udziatu w realizacji niniejszej Umowy/Ustugi.

Wykonawca w przypadku zlecenia wykonania niniejszej umowy osobom trzecim (podwykonawcom)
w dalszym ciggu utrzymuje odpowiedzialnos¢ za powierzone Informacje Chronione. W tym
przypadku Wykonawca zobowigzany jest zapewni¢ przestrzeganie obowigzku zachowania
poufnosci okreslonego w niniejszej Umowie na zasadach odpowiadajgcych jego wtasnym
zobowigzaniom w tym zakresie. Za realizacje obowigzku, o ktérym mowa w zdaniu poprzednim,
przez osoby trzecie Wykonawca odpowiada jak za wtasne dziatania lub zaniechania.

Obowiagzki wynikajace z niniejszej Umowy obowiazujg od momentu zawarcia i trwajg przez okres 5
lat od momentu zakorniczenia realizacji ustugi.

Obowigzek zachowania w tajemnicy Informacji Chronionych nie dotyczy informaciji:

a) ktore sg powszechnie dostepne, jezeli zostaty podane do publicznej wiadomosci w inny
sposob niz przez naruszenie postanowien niniejszej Umowy;

b) ujawnionych przez Strone na zgdanie osoby trzeciej, jezeli osoba trzecia jest podmiotem
uprawnionym zgodnie z obowigzujgcymi przepisami prawa do zgdania ujawnienia takich
informaciji;

c) ktdre sa zatwierdzone do rozpowszechnienia na podstawie uprzedniej pisemnej zgody ze
strony uprawnionego przedstawiciela Zamawiajgcego.

Po zakonczeniu obowigzywania Umowy, niezaleznie od powodu jej zakonczenia, Wykonawca zwrdéci
wszystkie otrzymane od Zamawiajgcego Informacje Chronione w terminie do 7 dni liczac od dnia
zakonczenia realizacji niniejszej umowy. Natomiast Informacje Chronione przechowywane
elektronicznie usunie ze swoich zasobéw komputerowych oraz nosnikéw informacji. Wykonawca
dopilnuje, azeby taka czynnos$é wykonaty rowniez podmioty trzecie, ktérymi Wykonawca postuzyt sie
w celu realizacji Umowy oraz wszyscy jego pracownicy. Na zgdanie Zamawiajgcego Wykonawca
bedzie zobowigzany do ztozenia w formie pisemnej pod rygorem niewaznosci oswiadczenia o
nalezytym wykonaniu obowigzku, o ktérym mowa w niniejszym ustepie.

Niezaleznie od pozostatych postanowien niniejszego paragrafu, jedna Strona moze w kazdym
przypadku zada¢ od drugiej Strony wydania lub zniszczenia wszelkich dokumentow i ich kopii, o ile
dokumenty te lub kopie zawierajg Informacje Chronione.

Jakiekolwiek postanowienia niniejszego paragrafu nie wytaczajg dalej idacych zobowigzan
dotyczacych ochrony informacji przewidzianych w bezwzglednie obowigzujgcych przepisach prawa,
w szczegolnosci Ustawie o zwalczaniu nieuczciwej konkurencji z dnia 16 kwietnia 1993 roku (Dz.U.
22026 r. poz. 85z pdzn. zm.). Informacje, o ktérych mowa w definicji Informacji Chronionych, nalezy
traktowaé jako tajemnice przedsigebiorstwa chroniong w mysl ustawy wymienionej w zdaniu
poprzednim.

Strony ponoszg odpowiedzialnos¢ za naruszenie niniejszej Umowy oraz za niezachowanie nalezytej
starannosci przy wykonywaniu zobowigzan natozonych na niego niniejszym paragrafem.
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Odpowiedzialnos$é, o ktérej mowa ust. 14, obejmuje dziatania i zaniechania innych osdéb, ktdre na
podstawie jakiegokolwiek stosunku prawnego z Strong lub nawet bez takiego tytutu prawnego,
weszty w posiadanie Informacji Chronionych Zamawiajacego bedacych w posiadaniu Strony.
W  przypadku niewykonania lub nienalezytego wykonania obowigzku okreslonego
w niniejszej Umowie przez Strone, w tym w szczegélnosci w przypadku:
a) nieuprawnionego przekazania lub ujawnienia Informacji Chronionej osobie trzeciej
bez uprzedniej zgody Zamawiajgcego;
b) nieuprawnionego udostepnienia czy powielenia Informacji Chronionej w jakiejkolwiek innej
formie;
c) wykorzystywania Informacji Chronionej w innym celu niz okreslony w ust. 2;
Wykonawca zaptaci karg umowng w kwocie 100 000,00 za kazde naruszenie.
Zamawiajgcemu przystuguje prawo do dochodzenia odszkodowania wyzszego niz kwota kary
okreslona w ust. 16.
Wykonaweca, w przypadku zlecenia lub powierzenia na jakiejkolwiek podstawie wykonania zadan
okreslonych w ust. 2 niniejszej Umowy w jakiejkolwiek czesci osobie trzeciej, przyjmuje na siebie
obowigzek zagwarantowania poufnosci informacji przezta osobe zgodnie zwymogami ust. 7
Umowy. Celem unikniecia jakichkolwiek watpliwosci Strony precyzuja, ze Wykonawca odpowiada
rowniez za dziatania jak i zaniechania swoich pracownikdw, wspétpracownikéw i reprezentantéw,
jak za swoje dziatania i zaniechania.
W przypadku udostepnienia Wykonawcy przez Zamawiajgcego swojej sieci teleinformatycznej,
Wykonawca zobowigzuje sie do stosowania wewnetrznych regut obowigzujgcych u Zamawiajacego
zwigzanych z bezpieczenstwem teleinformatycznym.
W przypadku koniecznosci udostepnienia Wykonawcy dokumentéw dotyczacych Tajemnicy
Przedsiebiorstwa u Zamawiajgcego, utworzonych w oparciu o Ustawe o zwalczaniu nieuczciwej
konkurencji z dnia 16 kwietnia 1993 r. (Dz.U. z 2026 r. poz. 85 z pézn. zm.), Wykonawca zobowiagzuje
sie dotrzymac poufnosci tych informacji zgodnie z postanowieniami niniejszej Umowy.
Zadna ze Stron nie jest uprawniona do uzywania nazwy drugiej Strony we wtasnych materiatach
reklamowych, bez uprzedniej zgody drugiej Strony w formie pisemnej pod rygorem niewaznosci.
Strony oswiadczajg, ze wzajemnie udostepniajg sobie dane osobowe swoich reprezentantéw,
pracownikow lub wspodtpracownikéw zaangazowanych w realizacje Umowy, w zakresie
obejmujacym ich stuzbowe dane kontaktowe jak np. imie i nazwisko, stanowisko stuzbowe, numer
telefonu stuzbowego, adres stuzbowego e-mail, miejsce wykonywania pracy, a takze dane
dotyczace wykonywanego zawodu, czy formy dziatalnosci gospodarcze;.
Strony, ich pracownicy oraz wszystkie osoby zwigzane w jakikolwiek sposéb z wykonywaniem
Umowy zobowigzani sg do zachowania w tajemnicy wszelkich informacji uzyskanych w zwigzku z
dostepem do danych osobowych, ktére sg przetwarzane przez drugg Strone (w tym sposobu
zabezpieczenia danych osobowych) i nie moga by¢ ujawnione osobom trzecim (tzn. osobom innym
niz Strony Umowy), bez pisemnej zgody drugiej Strony, chyba ze obowigzek przekazania takich
informacji jest konieczny dla prawidtowego wykonania Umowy lub wynika z przepiséw prawa. Strony
zobowigzag pracownikéw oraz wszystkie osoby zwigzane w jakikolwiek sposéb z wykonywaniem
Umowy do zachowania w poufnosci informacji pozyskanych w zwiazku z wykonywaniem Umowy
przez czas jej trwania oraz po jej zakonczeniu.
Strona Umowy jest odpowiedzialna za udostepnienie lub wykorzystanie danych osobowych
niezgodnie zUmowa, a w szczegblnosci za udostepnienie osobom nieupowaznionym. W przypadku
powstania szkody zwigzanej z niewykonaniem postanowien niniejszego paragrafu dotyczacym
udostepniania danych, kazda ze Stron moze dochodzi¢ odszkodowania na zasadach ogélnych, bez
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wzgledu nainne roszczenia stuzace Stronie na podstawie Umowy lub bezwzglednie obowigzujgcych
przepisow prawa.

Kazda ze Stron oswiadcza, ze osoby jg reprezentujgce, pracownicy, wspoétpracownicy oraz inne
osoby, ktérych dane osobowe zostaty lub zostang przekazane drugiej Stronie w celu zawarcia,
realizacji i monitorowania wykonywania Umowy, odpowiednio zostaty lub zostang poinformowane,
ze druga Strona jest administratorem ich danych osobowych w rozumieniu RODO oraz, ze
odpowiednio zapoznaty lub zapoznaja sie z informacjg o zasadach ich przetwarzania.
Udostepnienie przez Strony danych osobowych oséb, o ktérych mowa powyzej, nie nastepuje w celu
ich powierzenia do przetwarzania drugiej Stronie. Strony przyjmuja do wiadomosci, ze jesli beda
dokonywac¢ dalszego przetwarzania udostepnionych przez druga Strone danych osobowych lub
beda zbiera¢ od ww. o0s6b inne dane osobowe lub je przetwarzaé, beda w tym zakresie
administratorem danych i zobowigzane bedg wypetni¢ wszystkie obowigzki administratora danych
wynikajace z przepiséw o ochronie danych osobowych. Strony nie bedg ponosi¢ odpowiedzialnosci
za niezgodne z przepisami dziatania i zaniechania drugiej Strony.

Informacja o zasadach przetwarzania przez Strony danych osobowych oséb, o ktérych mowa
powyzej oraz o przystugujgcych tym osobom prawach w zwigzku z przetwarzaniem ich danych
osobowych, dostepne sa odpowiednio:

— Energa-Operator S.A.: na stronie internetowej https://energa-operator.pl/dane-

osobowe/wspolpracownicy-kontrahenci,

§7. ZAPEWNIENIE CIAGLOSCI DZIALANIA

Wykonawca oswiadcza, iz ma petng wiedze, ze Zamawiajacy, bedacy Operatorem Systemu
Dystrybucyjnego Elektroenergetycznego, swiadczy ustuge o powszechnym charakterze, ktorej
przerwanie zagraza zyciu i zdrowiu ludzkiemu lub bezpieczenstwu panstwa, w zwigzku z czym ich
dostepnos¢ nie moze byé¢ zaktécona ani ograniczona w zaden sposdb, chyba ze takie zaktdcenie
wynika z okolicznosci nie lezacych po zadnej ze Stron albo nastepuje wskutek decyzji
Zamawiajgcego.

Majac na uwadze oswiadczenie zawarte w pkt 1. Wykonawca przyjmuje do wiadomosci, ze ponosi
odpowiedzialno$¢ za dziatania lub zaniechania swoich pracownikéw lub innych oséb, ktérymi sie
postuguje oraz za Swiadczenie ustugi ponizej poziomu SLA, ktére mogtyby doprowadzi¢ do zaktécen
lub ograniczen w $wiadczeniu przez Zamawiajgcego ustugi lub niezrealizowaniu obowigzkow
wynikajgcych z przepiséw prawa natozonych na Operatora Systemu Dystrybucyjnego
Elektroenergetycznego.

Majac na uwadze oswiadczenie zawarte w pkt 1. Wykonawca oswiadcza, iz dotozy wszelkiej
starannoscii wdrozy regulacje wewnetrzne i rozwigzania techniczno-organizacyjne, ktére zapewnig
ciggtos¢ sSwiadczenia ustug Wykonawcy na rzecz Zamawiajgcego, aby Zamawiajgcy mogt
Swiadczy¢ niezaktdconag ustuge, o ktérej mowa w pkt 1.

Zamawiajgcy zastrzega sobie prawo do przeprowadzania okresowych audytéw wdrozonych

regulacji i rozwigzan techniczno-organizacyjnych okreslonych w pkt 3. w terminie uzgodnionym
przez Strony.

W zwigzku z zapisami pkt 2, Strony dopuszczajg mozliwos¢ dochodzenia kar przez Zamawiajgcego
na zasadach ogélnych w przypadku kar natozonych przez regulatora w czesci zawinionej przez
Wykonawce. Przez kary natozone przez regulatora Strony rozumiejg prawomocne lub ostateczne
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wezwanie do zaptaty kary lub grzywny, w tym o charakterze administracyjnym oraz inne podobne
optaty natozone przez stosowne organy publiczne.

6. Zamawiajgcy oswiadcza, iz w przypadku wystgpienia awarii lub wadliwego dziatania
produktu/ustugi Wykonawcy, ktéry ma wptyw na przerwanie lub zaktécenie swiadczenia ustugi o
powszechnym charakterze, o ktérej mowa w pkt 1, dotozy starannosci w celu zminimalizowania
prawdopodobienstwa i wysoko$s¢ potencjalnej kary, jaka moze natozy¢ regulator na
Zamawiajgcego.

7. Zamawiajgcy oswiadcza, iz kazdy przypadek, o ktérym mowa w pkt 6, bedzie poprzedzony analiza
przyczyn w celu okreslenia wptywu awarii lub wadliwego dziatania produktu/ustugi Wykonawcy oraz
winy Wykonawcy na przerwanie lub zaktécenie Swiadczenia ustugi o powszechnym charakterze, o
ktérej mowa w pkt 1.

§8. BEZPIECZENSTWO TELEINFORMATYCZNE (CYBERBEZPIECZENSTWO)

1. Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy przestrzegajac niniejszych zasad
bezpieczenstwa teleinformatycznego.

2. Wykonawca zobowigzuje sie do posiadania polityki bezpieczenstwa teleinformatycznego, ktéra
ma zastosowanie do ustug swiadczonych w ramach niniejszej Umowy.

3. Zamawiajgcy ma prawo do przeprowadzenia audytu u Wykonawcy w zakresie posiadania polityki
bezpieczenstwa teleinformatycznego w zakresie Swiadczonej ustugi.

4. Wykonawca zobowigzuje sie do stosowania procedur bezpieczenstwa oraz zasad polityki
bezpieczenstwa obowigzujgcej u Zamawiajgcego w szczegdélnosci w zakresie opisanym w
niniejszym paragrafie (Bezpieczenstwo teleinformatyczne).

5. Dostep do jakichkolwiek zasobdéw Zamawiajgcego jest przyznawany zgodnie z obowigzujgca
polityka i procedurami za posrednictwem Koordynatora Zamawiajacego, ktéry ma prawo domagac
sie potwierdzenia przez Wykonawce spetnienia warunkow w tym zakresie.

6. W uzasadnionych przypadkach dopuszczalne jest wskazanym osobom ze strony Wykonawcy
umozliwienie zdalnego dostepu poprzez VPN. Warunkiem koniecznym do udzielenia zdalnego
dostepu jest postepowanie zgodne z procedurg obowigzujacg u Zamawiajgcego oraz podpisanie
Porozumienia stanowiagcego zatgcznik nr 2.

7. W uzasadnionych przypadkach, po wczesniejszym ustaleniu z Koordynatorem umowy po stronie
Zamawiajgcego (Koordynator konsultuje takie podtgczenie z Biurem Bezpieczenstwa),
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Zamawiajgcy dopuszcza wykorzystywanie wtasnego sprzetu teleinformatycznego, z mozliwoscia
podtaczenia do sieci Zamawiajgcego, pod warunkiem spetnienia ponizszych zasad:

Urzadzenie jest wolne od oprogramowania szkodliwego, szpiegujgcego i elementow, ktoére
moga negatywnie wptyng¢ na inne urzadzenia dziatajgce w sieci Zamawiajgcego.

Na urzadzeniu jest zainstalowana aplikacja zabezpieczajgca posiadajgca co najmniej
funkcjonalnos¢ ochrony antywirusowej z ochrong w czasie rzeczywistym i firewall. Aplikacja
musi posiadac¢ aktualne sygnatury.

Zainstalowane na urzadzeniu oprogramowanie musi spetnia¢ kryteria oprogramowania
legalnego.

Wszelkie oprogramowanie stuzgce do monitorowania sieci lub jej skanowania na czas
podtaczenia do sieci Zamawiajacego musi by¢ wytgczone.

Przed podtaczeniem urzadzenia nalezy uzgodni¢ z Zamawiajagcym konfiguracje sieciowag
urzadzenia (TCP/IP, nazwa netbios).

Zamawiajgcy dopetni wszelkich staran, zeby zapewni¢ odpowiedni poziom bezpieczenstwa dla
urzadzen dziatajgcych w infrastrukturze Zamawiajgcego (zaréwno z dostepem fizycznym jak i za
posrednictwem VPN), jednoczesnie nie odpowiada za jakiekolwiek szkody wynikajace z
uzytkowania w ten sposoéb urzadzenia wtasnego Wykonawcy.

Zabronione jest podtaczanie do sieci teleinformatycznej Zamawiajgcego urzadzen sieciowych
(router, access point, repeater wifi, itp.) majacych na celu wygenerowanie ruchu sieciowego poza
bezposredni obszar tej sieci. Podtaczenie takich urzadzen zostanie potraktowane jako swiadome
dziatanie godzace w bezpieczenstwo teleinformatyczne Zamawiajgcego.

Wykonawca swiadomy jest, ze sie¢ teleinformatyczna Zamawiajacego jest monitorowana, w
zwigzku z czym zgadza sie na kontrole ruchu wygenerowanego przez jego urzadzenia wpiete do tej
sieci, bezposrednio lub za posrednictwem dostepu zdalnego. Monitorowanie nie obejmuje
skanowania zawartosciiingerencji w urzadzenie oraz nie obejmuje wgladu w tres¢ korespondencji.

Zamawiajgcy zastrzega sobie prawo do odtgczenia danego urzadzenia od sieci Zamawiajgcego bez
uprzedniego powiadomienia w przypadku, gdy zaistnienie podejrzenie, ze takie urzadzenie stanowi
jakiekolwiek zagrozenie dla infrastruktury Zamawiajgcego. Blokada nastepuje do czasu
wyjasnienia incydentu. Dziatanie takie nie powoduje przedtuzenia terminéw realizacji przedmiotu
umowy.

Wykonawca odpowiada za dotrzymanie warunkéw dopuszczenia sprzetu do pracy w sieci
Zamawiajgcego i moze zostac poproszony o udowodnienie ich spetnienia.

Wykonawca w przypadku dostarczania narzedzi, systemow teleinformatycznych lub aplikacji
zobowigzany jest do weryfikacji podatnosci w nich wystepujgcych i usuniecia tych, ktére stanowia
duze lub krytyczne zagrozenie dla bezpieczenstwa.

Zamawiajgcy ma prawo do weryfikacji dostarczonych przez Wykonawce narzedzi, systemow
teleinformatycznych lub aplikacji pod wzgledem wystepowania podatnosci zaréwno w czasie
obowigzywania Umowy, jak réwniez w okresie gwarancyjnym. W przypadku wykrycia podatnosci
stwarzajagcych duze ryzyko naruszenia bezpieczeristwa Wykonawca zobowigzany jest do ich
usuniecia w czasie do 10 dni roboczych lub w przypadku krytycznych podatnosci w czasie do 5 dni
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roboczych, w catym okresie obowigzywania Umowy oraz okresie gwarancyjnym bez dodatkowych
kosztow.

Poziom podatnosci okreslany jest zgodnie z najnowszga obowigzujgcg wersja Common
Vulnerability Scoring System (CVSS).

W przypadku wykorzystania infrastruktury Wykonawcy do realizacji przedmiotu Umowy zgodnie z
paragrafem 8 o ile nie zostato to opisane inaczej w pozostatej czesci Umowy, Wykonawca
zobowigzany jest do zapewnienia bezpieczehstwa tej infrastruktury poprzez zastosowanie
mechanizmow bezpieczenstwa na poziomie systemu operacyjnego co najmniej takich jak:

AV z aktualnymi sygnaturami,
lokalny firewall,

lokalny IPS,

lokalny ATP/EDR,

konfiguracja kont uzytkownikéw z wykorzystaniem minimalnych, potrzebnych do prawidtowej
pracy uprawnien,

mechanizmy izolacji procesow i zasobdéw oraz wszelkie inne mechanizmy bezpieczenistwa
minimalizujgce ryzyko cybernetyczne w przypadku ujawnienia w jakimkolwiek komponencie
systemu krytycznej podatnosci ,,0-day”,

oraz zabezpieczen srodowiska w jakim funkcjonuje dana infrastruktura poprzez zapewnienie
mechanizmoéw bezpieczenstwa co najmniej, takich jak:

konfiguracja urzadzen filtrujacych (firewalli) pozwalajgca wytacznie na potgczenia potrzebne do
prawidtowego dziatania systemu, w szczegélnosci ograniczajgca swobodng komunikacje z
zasobami w sieci Internet,

komponenty systemu do komunikacji miedzy soba powinny wykorzystywac¢ szyfrowanie i
uwierzytelnianie drugiej strony,

w przypadku aplikacji uzywajgcych mechanizméw webowych nalezy dodatkowo zastosowaé
szyfrowanie SSL/TLS co najmniej w wersji 1.2, Web Application Firewall, mechanizmy anty
DOS/DDOS.

Wykonawca ma obowigzek zapewnienia aktualnosci zastosowanych mechanizmow
bezpieczenstwa przez caty okres obowigzywania Umowy.

Wykonawca zobowigzany jest przedstawi¢ liste zastosowanych mechanizméw bezpieczenistwa
wraz z informacjg o zainstalowanych wersjach oprogramowania przed odbiorem przedmiotu
Umowy oraz na zlecenie Zamawiajgacego w trakcie obowigzywania Umowy i w okresie
gwarancyjnym. Zamawiajgcy ma prawo zgtosi¢ uwagi w tym zakresie, jezeli nie zostang spetnione
minimalne warunki okreslone w punkcie 16.

Zamawiajgcy ma prawo do przeprowadzenia weryfikacji bezpieczenstwa poprzez zadanie
dokumentacji opisujacej zastosowane mechanizmy zabezpieczajgce przedmiot Umowy lub
stosowane procedury awaryjne na wypadek przetamania zabezpieczen.

Zamawiajgcy ma prawo takze do przeprowadzenia w kazdym momencie trwania Umowy (po
uprzednim poinformowaniu Wykonawcy o realizacji takich dziatan) testéw potwierdzajacych
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prawidtowe dziatanie mechanizméw zabezpieczajagcych, wtgczajgc w to takze testy penetracyjne,
badanie aplikacji lub systemow stuzgcych do realizacji przedmiotu Umowy.

21. Wykonawca odpowiada za swiadome lub nieswiadome dziatania zwigzane z naruszeniem zasad
bezpieczenstwa Zamawiajgcego spowodowane ztym stanem wtasnego urzadzenia lub
oprogramowania na nim zainstalowanego w tym takze oprogramowania szkodliwego.

22. Wykonawca zobowigzuje sie do niezwtocznego informowania Zamawiajgcego o naruszeniach i
incydentach dotyczacych Wykonawcy i jego infrastruktury, ktdre moga miec¢ posredni lub
bezposredni wptyw na realizacje przedmiotu Umowy w szczegdlnosci ciggtos¢ swiadczonej ustugi
lub stwarzajgce ryzyko szkodliwej eskalacji na infrastrukture Zamawiajgcego. Zgtoszenia nalezy
przesyta¢ na adres incydenty@energa-operator.pl.

23. Zamawiajacy, w przypadku powstania szkody, zwigzanej z niewykonywaniem postanowien
okreslonych w niniejszych zasadach, moze dochodzi¢ od Wykonawcy odszkodowania na
zasadach ogélnych.

24. W przypadku zaistnienia sytuacji naruszenia bezpieczenstwa teleinformatycznego w
szczegdlnosci wynikajacych z naruszenia powyzszych zasad lub przepisdw prawa, za ktére
odpowiedzialny jest Wykonawca lub osoba przez niego zatrudniona lub z nim wspotpracujaca,
Wykonawca jest zobowigzany do zwrotu Zamawiajagcemu wszelkich kosztéw zwigzanych z
usunieciem powstatej szkody oraz wyptacenia kary umownej w wysokosci 100 000,00 zt (stownie:
sto tysiecy ztotych zt) za kazdy przypadek naruszenia.

§9. KLAUZULA ANTYKORUPCYIJNA.

Kazda ze Stron zaswiadcza, ze w zwigzku z wykonywaniem niniejszej Umowy zachowa nalezytg
starannos¢ i stosowac sie bedzie do wszystkich obowigzujgcych Strony przepiséw prawa w zakresie
przeciwdziatania korupcji wydanych przez uprawnione organy w Polsce i na terenie Unii Europejskie;j,
zaréwno bezposrednio, jak i dziatajgc poprzez kontrolowane lub powigzane podmioty gospodarcze
Stron.

Kazda ze Stron zaswiadcza, ze wdrozyta procedury przeciwdziatania korupcji i konfliktowi intereséw.

Kazda ze Stron dodatkowo zaswiadcza, ze w zwigzku z wykonywaniem niniejszej Umowy stosowaé
sie bedzie do wszystkich obowigzujacych Strony wymagan i regulacji wewnetrznych odnosnie
standardow etycznego postepowania, przeciwdziatania korupcji, zgodnego z prawem rozliczania
transakcji, kosztéw i wydatkow, konfliktu intereséw, wreczania i przyjmowania upominkéw oraz
anonimowego zgtaszania i wyjasniania nieprawidtowosci, zaréwno bezposrednio, jak i dziatajac
poprzez kontrolowane lub powigzane podmioty gospodarcze Stron.

Strony zapewniajg, ze w zwigzku z zawarciem i realizacjg niniejszej Umowy zadna ze Stron, ani zaden
z ich wtascicieli, udziatowcéw, akcjonariuszy, cztonkdw zarzadu, dyrektorow, pracownikdw,
podwykonawcow, ani tez zadna inna osoba dziatajgca w ich imieniu, nie dokonywata, nie
proponowata, ani nie obiecywata, ze dokona, nie zaproponuje, ani tez nie obieca, ze dokona, ani nie
upowazni do dokonania zadnej ptatnosci lub innego przekazu stanowigcego korzysé finansowa, ani
tez zadnej innej korzysci bezposrednio lub posrednio zadnemu z nizej wymienionych:

a) cztonkowi zarzadu, dyrektorowi, pracownikowi, ani agentowi Strony lub ktéregokolwiek
kontrolowanego lub powigzanego podmiotu gospodarczego Stron;

b) funkcjonariuszowi publicznemu, rozumianemu jako osobie fizycznej petnigcej funkcje publiczng w
znaczeniu nadanym temu pojeciu w systemie prawnym kraju, w ktérym dochodzi do realizacji
niniejszej Umowy, lub w ktérym znajduja sie zarejestrowane siedziby Stron lub ktéregokolwiek
kontrolowanego lub powigzanego podmiotu gospodarczego Stron;
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c) partii politycznej, cztonkowi partii politycznej, ani kandydatowi na urzad parnstwowy;

d) agentowi ani posrednikowi w zamian za optacenie kogokolwiek z wyzej wymienionych; ani tez innej
osobie lub podmiotowi — w celu uzyskania ich decyzji, wptywu lub dziatan mogacych skutkowac
jakimkolwiek niezgodnym z prawem uprzywilejowaniem lub tez w dowolnym innym niewtasciwym
celu, jezeli dziatanie takie narusza lub naruszatoby przepisy prawa w zakresie przeciwdziatania
korupcji wydane przez uprawnione organy w Polsce i na terenie Unii Europejskiej, zaréwno
bezposrednio, jak i dziatajac poprzez kontrolowane lub powigzane podmioty gospodarcze Stron.

5. Strony sa zobowigzane do niezwtocznego wzajemnego informowania sie o kazdym przypadku
naruszenia postanowien niniejszej klauzuli antykorupcyjnej. Na pisemny wniosek kazdej ze Stron,
druga Strona niezwtocznie dostarczy informacje i udzieli odpowiedzi na uzasadnione pytania, ktdre
dotyczy¢ beda wykonywania niniejszej Umowy w zakresie zgodnosci z postanowieniami niniejszej
klauzuli antykorupcyjne;.

6. Kazda ze Stron zaswiadcza, iz w okresie realizacji niniejszej Umowy zapewnia kazdej osobie
dziatajgcej w dobrej wierze mozliwos¢ zgtaszania naruszen prawa za posrednictwem poczty
elektronicznej na adres: naduzycia@energa-operator.pl.

7. W przypadkach stwierdzenia podejrzenia dziatan korupcyjnych dokonanych w zwigzku lub w celu
wykonania niniejszej Umowy przez jakichkolwiek przedstawicieli kazdej ze Stron, Strony zobowiazuja
sie do wspotpracy w dobrej wierze w celu wyjasnienia okolicznosci dotyczacych mozliwych dziatan
korupcyjnych.

§10. POSTANOWIENIA KONCOWE

1. W sprawach nieuregulowanych niniejszg umowa majg zastosowanie przepisy Kodeksu Cywilnego.

2. W trakcie trwania umowy Wykonawca wyraza zgode na wykonanie cesji catosci umowy badz jej
dowolnej czescinainne spotki Grupy Kapitatowej Energa. Cesja taka, pod rygorem niewaznosci, musi
by¢ zrealizowana w formie pisemne;.

3. W przypadku powstania sporu na tle realizacji niniejszej umowy, strony bedg dazyty do polubownego
uregulowania sporu, wyznaczajgc w tym celu termin 30 dni liczac od dnia zaistnienia sporu, a po
bezskutecznym wyczerpaniu tego sposobu poddadzg sie pod rozstrzygniecie sgdu powszechnego
wtasciwego dla siedziby Zamawiajgcego.

4. W przypadku formy papierowej, Umowe sporzadzono w 2 jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze stron.

5. Wszelkie zmiany niniejszej umowy moga nastgpi¢ tylko w formie pisemnego aneksu pod rygorem
niewaznosci, z zastrzezeniem § 3 ust. 2.

6. Strony oswiadczaja, ze Umowa zostaje zawarta z chwilg podpisania przez ostatnig ze Stron.
W przypadku jezeli Strony podpisuja Umowe kwalifikowanym podpisem elektronicznym
w rozumieniu art. 78" Kodeksu cywilnego, Strony przyjmujg, ze Umowa zostaje zawarta z chwilg
ztozenia oswiadczenia woli w postaci elektronicznej przez ostatnig ze Stron i opatrzenia jej
kwalifikowanym podpisem elektronicznym w rozumieniu art. 78" Kodeksu cywilnego.

7. Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron
chyba, ze zostata podpisana zgodnie ze zdaniem drugim w ust. 6 powyzej wéwczas Umowa ma
forme elektronicznag

8. Integralng czes¢ umowy stanowig zatgczniki:

1) Zatacznik nr 1 - Osdwiadczenie o akceptacji przesytania faktur droga elektroniczna.
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2) Zatacznik nr 2 - Porozumienie w sprawie o zdalny dostep wraz z zobowigzaniem Wykonawcy do
przestrzegania wynikajgcych z tego tytutu warunkow i obowigzkéw.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 1 - Oswiadczenie o akceptacji przesytania faktur droga elektroniczna

Energa-Operator 5.A. w Gdadsku; ul. Marynarki Polskiej 130; 80-557 Gdansk; NIP 5830001190, céwiadcza, te w praypadkach
preewidzianych w ustawie z dnla 11 marca 2004 r. o podatku od towardw | ustug (zwanq dale) ustawq o VAT) w ktdrych
wystawilanie lub przekazywanie faktur 2 wykorzystaniem Krajowege Systemu e-Faktur {pwanego dale] K5eF) nie jest motitwe lub
nie jest wymagane dopusicza prresytanie oraz udostépnianie faktur, faktur korygujacych, not urnankowych oraz not
obclgteniowych w formacie POF za podrednictwem pocity elektronicene].

Energa-Operator S.A. odwisdcza, te:

1. Faktury VAT, faktury kerygujace oraz noty uznaniowe/obcateniowe kierowane do Energa-Operator S.A. nalely proestad
na adres emall : sop faktury@energa-operator.pl

2. Tytul wiadomodci e-mail powinien zawierad jedno z wyraker : faktura/faktury lub korekta/korygujgca/nota

3. Fakiury VAT, faktury korygujgce orar noty umnaniowe/obcigteniows wystawlane prre: Energa- Operator SA. 53
wysylane z adresu : cuw.e-faktury@energa.pl

Wiceprezes Zarzadu
Energa-Operator SA

PAIIE on Mol T2

........................................................................

i s e e e

Baarmes PR Tawtor

Odwisderam, e [WYPELNIC CZYTELNIE DRUKOWANYMI LITERAMI) :

Faktury w przypadiach preewidzianych w ustawie o VAT, w ktdrych dopuszczalne jest wystawianie i prresytanie faktur poza
K5eF, bede priysylaé do Enenga-Operator 5.A. 2 adresu email:

PODPISY osbb upowatnionych do reprezentowania
Dostawcy/Odbiorcy

Stronalz2
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INFORMACIE DODATKOWE:

1.

wN

Jezeli oswiadczenie zostalo podpisane przez osobe, ktérej upowainienie do reprezentowania

Dostawcy/Odbiorcy nie wynika z odpisu aktualnego z rejestru przedsiebiorcéw Krajowego

Rejestru Sadowego, to nalety dolgczyé stosowne petnomocnictwo potwierdzajace uprawnienie
do reprezentowania podmiotu.

Faktury winny by¢ zapisane w formacie PDF oraz zataczone bezposérednio do wiadomoéci e-mail.
Faktury nie mogg by¢ kompresowane | zaszyfrowane.

Skrzynka odbiorcza Energa-Operator S.A. eop.faktury@energa-operator.pl jest obstugiwana
automatycznie i stuzy jedynie do obstugi e-faktur. Fakture uwaza sie za doreczona w momencie
wplywu na skrzynke odbiorcza Energa-Operator SA., z adresu e- mail wskazanego w niniejszym
oéwiadczeniu.

Os$wiadczenie powinno zosta¢ przekazane do Energa-Operator S.A. co najmniej trzy dni robocze
przed planowang pierwsza wysytka faktur. ' .
Wskazane powyze] adresy skrzynek pocztowych dostawcy i odbiorcy s3 jedynymi wilasciwymi
adresami stanowiacymi gwarancje autentycznoéci pochodzenia faktury i warunkujgcymi
skutecznosc dorgczenia faktury drugiej stronie.

Zataczniki do faktur nalezy przesta¢ do koordynatora umowy lub osoby wskazanej do kontaktu w
umowie, oznaczajac wiadomos¢ tytutem ,Zalacznik do faktury” oraz wskazujac numer faktury,
ktérej dotyczy lub w inny uzgodniony sposéb migdzy stronami, a w przypadku braku innych ustaler

na adres eop.faktury@energa-operator.pl razem z faktura.

8. Podpisane oSwiadczenia nalezy wystaé na adres: centrala@energa-operator.pl
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Zatacznik nr 2 — Porozumienie o zdalny dostep wraz z zobowigzaniem Wykonawcy do przestrzegania
wynikajacych z tego tytutu warunkow i obowigzkow

Whniosek (dalej zwany Porozumieniem) do umowy nr CJ00466/26 (dalej zwana Umowa) o zdalny
dostep wraz z zobowigzaniem Wykonawcy do przestrzegania wynikajacych z tego tytutu warunkéw
i obowigzkéw

§ 1 Przedmiot Porozumienia

1. Przedmiotem niniejszego porozumienia jest okreslenie zasad i warunkéw zdalnego dostepu
Wykonawcy do zasobow teleinformatycznych (zwanego dalej ,Zdalnym Dostepem”)
Zamawiajgcego.

2. Niniejsze Porozumienie ma réwniez zastosowanie do kazdego podmiotu, ktéremu Wykonawca zleci,
po uzyskaniu pisemnej zgody od Zamawiajgcego, wykonanie Umowy (w tym jej czesci) z
wykorzystaniem Zdalnego Dostepu. W takiej sytuacji Wykonawca odpowiada za skutki dziatan osob
trzecich, ktérym powierzyt wykonanie Umowy, tak jak za czynnosci wtasne.

§ 2 Udostepnienie

1. Zamawiajacy udostepni Wykonawcy zdalny dostep do zasobdéw teleinformatycznych na zasadach
okreslonych w niniejszym Porozumieniu.

2. Zdalny Dostep mozliwy jest wytacznie po podpisaniu Porozumienia oraz po spetnieniu przez
Wykonawce wymagan dotyczacych Zdalnego Dostepu i ochrony informacji okreslonych w Umowie i
Porozumieniu w 8 5.

3. Zakres Zdalnego Dostepu oraz lista oséb uprawnionych po stronie Wykonawcy do Zdalnego Dostepu
zostata okreslona w Zataczniku nr 1 do Porozumienia.

4. Warunkiem udostepnienia Zdalnego Dostepu jest podpisanie przez Wykonawce niniejszego
Porozumienia co jest jednoznaczne ze spetnieniem przez Wykonawce zasad okreslonych w § 5
opisujgcym zasady bezpieczenstwa teleinformatycznego stosowane przy Zdalnym Dostepie.

5. Zdalny Dostep zostanie udostepniony wytacznie osobom uprawnionym po stronie Wykonawcy w
terminie do 10 dni roboczych liczonych od dnia przekazania podpisanego przez Wykonawce
Porozumienia.

§ 3 Okres udzielenia Zdalnego Dostepu
1. Zdalny Dostep udostepniony zostanie na okres wskazany w Zatgczniku nr 1 do Porozumienia, z
zastrzezeniem postanowien ust. 2 ponize;j.
2. Jezeli w ocenie Zamawiajgcego doszto do naruszenia zasad bezpieczenstwa dostep zdalny moze
zostacé zablokowany.
3. Porozumienie moze zosta¢ rozwigzane po ztozeniu drugiej stronie stosownego oswiadczenia, w
szczegoblnosci w przypadku:
a. nharuszenia postanowien § 4, 8 6, badz § 7 Porozumienia;
b. niespetnienia wymogoéw § 5;
c. wniosku o zablokowanie Zdalnego Dostepu ztozonego przez wtasciciela biznesowego zasobu
teleinformatycznego (po stronie Zamawiajacego), do ktdrego realizowany jest dostep;
d. rozwigzania lub wygasniecia Umowy, a takze uchylenia badz zniweczenia skutkéw prawnych
Umowy;
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e. wykrycia szkodliwego oprogramowania na komputerze korzystajgcym ze Zdalnego Dostepu lub
innego oprogramowania zagrazajgcego bezpieczenstwu zasobdéw teleinformatycznych
Zamawiajgcego;
f. spowodowania incydentu zwigzanego z bezpieczenstwem teleinformatycznym zasobdéw
Zamawiajacego lub bezpieczenstwem informacji Zamawiajgcego.

§ 4 Zasady korzystania

1. Zasoby teleinformatyczne Zamawiajacego udostepnione poprzez Zdalny Dostep moga by¢
wykorzystywane przez Wykonawce, w tym przez osoby uprawnione do korzystania ze Zdalnego
Dostepu wytacznie zgodnie z ich przeznaczeniem.

2. Wykonawca oraz osoby uprawnione po jego stronie do korzystania ze Zdalnego Dostepu zobowigzani
sg do:

a. korzystania ze Zdalnego Dostepu wytgcznie w celu realizacji Umowy, w zakresie posiadanych,
zatwierdzonych uprawnien i zzachowaniem nalezytej starannosci przy ich uzywaniu;
pozyskiwania i przetwarzania wytgcznie informacji niezbednych do realizacji Umowy;
nie wykorzystywania nieautoryzowanych przez Zamawiajgcego mechanizmow stuzacych do
uzyskiwania Zdalnego Dostepu;

d. korzystania ze Zdalnego Dostepu wytgcznie w miejscach i w taki sposéb aby zapewni¢ ochrone
informacji Zamawiajacego, wyswietlanych na ekranie lub do ktérych dostep mozliwy jest z
wykorzystaniem urzgdzenia, z ktérego realizowany jest Zdalny Dostep;

e. zapewnienia ochrony dla informacji dotyczacych parametréw technicznych i technologicznych
Zdalnego Dostepu, w szczegdlnosci nie przekazywania tych informacji osobom nieuprawnionym;

f. stosowania sie do obowigzujgcych u Zamawiajgcego procedur i zasad bezpieczenstwa
teleinformatycznego, w zakresie wynikajgcym z Umowy, realizacji przedmiotu Umowy oraz
niniejszego Porozumienia.

3. Wykonawca odpowiada wobec Zamawiajgcego za zapewnienie dostepu do srodkéw
uwierzytelniajgcych wytgcznie osobom uprawnionym oraz wtasciwej ochrony przed dostepem do
tych $rodkéw osbb nieuprawnionych.

4. Wykonawca bez zbednej zwtoki powiadomi przedstawiciela Zamawiajgcego, okreslonego w § 6 ust.
4, okazdym zauwazonym przez niego zakresie dostepu, ktéry jest nieadekwatny do zakresu
uprawnien okreslonych w Porozumieniu oraz nieadekwatny do realizacji przedmiotu Umowy.

§ 5 Zasady bezpieczenstwa teleinformatycznego stosowane przy Zdalnym Dostepie

1. Zdalny Dostep, realizowany poprzez potaczenie typu VPN do okreslonych w Porozumieniu zasobéw
teleinformatycznych jest przyznawany po podpisaniu Porozumienia oraz po spetnieniu przez
Wykonawce wymagan okreslonych w Umowie i Porozumieniu (w tym niniejszym Zataczniku do
Porozumienia).

2. W celu uzyskania Zdalnego Dostepu wymagane jest korzystanie przez kazdego z uzytkownikéw
z dostarczonych przez Zamawiajgcego srodkéw uwierzytelniajgcych.

3. Wykonawca jest zobowigzany posiada¢ polityke bezpieczeristwa teleinformatycznego, ktéra ma
wyrazne zastosowanie do prac realizowanych w ramach Umowy, zdalnych zasobdw i
wykorzystywanej infrastruktury teleinformatycznej.

4. Wykonawca jest zobowigzany zapewni¢, ze zarzadzanie infrastrukturg teleinformatycznag
wykorzystywang do realizacji Zdalnego Dostepu jest prowadzone zgodnie z dobrymi, uznanymi
praktykami bezpieczenstwa teleinformatycznego.
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Stosowane przez Wykonawce procedury i zabezpieczenia muszg byé adekwatne do wystepujacych
zagrozen dla utraty bezpieczenstwa teleinformatycznego udostepnianych zasobdéw, w tym
uniemozliwia¢ osobom nieuprawnionym dostep do zasobéw Zamawiajgcego i Wykonawcy oraz
przetwarzanych w nich informacji.
Wykonaweca jest zobowigzany, aby przez caty okres korzystania ze Zdalnego Dostepu, komputery
0s6b uprawnionych do korzystania ze Zdalnego Dostepu:
a. posiadaty zabezpieczony hastem dostep do BIOS;
b. posiadaty system operacyjny wraz z zainstalowanymi dla niego wszystkimi dostepnymi
aktualizacjami, zabezpieczony hastem konstruowanym z wykorzystaniem co najmniej 3 sposrod
4 grup znakéw (mate litery, duze litery, cyfry lub znaki specjalne), sktadajgcym sie przynajmniej z
8 znakoéw;
c. posiadaty zabezpieczenia uniemozliwiajgce uruchomienie systemu operacyjnego z wymiennych
nosnikéw elektronicznych;
posiadaty aktualne i aktywne oprogramowanie antywirusowe;
posiadaty wtaczone zabezpieczenia typu firewall;
f. posiadaty aktywny wygaszacz ekranu blokowany hastem o parametrach okreslonych w ppkt. b
powyzej, uruchamiany automatycznie po uptywie najwyzej 10 minut bezczynnosci uzytkownika;
g. w przypadku komputeréw przenosnych, posiadaty srodki zapewniajace szyfrowanie zawartosci
catego dysku twardego;
h. nie byty wykorzystywane do udostepniania Zdalnego Dostepu dalej na inne komputery lub
urzadzenia Wykonawcy lub osdb nieuprawnionych.
Wykonawca jest zobowigzany zapewnié, ze wszelka komunikacja w ramach Zdalnego Dostepu
zudostepnionymi zasobami teleinformatycznymi bedzie sie odbywata wytgcznie za pomoca
bezpiecznych, tj. szyfrowanych protokotow komunikacyjnych.
Wykonawca jest zobowigzany zapewni¢, ze wszystkie informacje zwigzane ze Zdalnym Dostepem
i bezpieczenistwem Zdalnego Dostepu sg utrzymywane w poufnosci oraz, ze zaden sprzet
wykorzystywany wcelach zwigzanych ze Zdalnym Dostepem (tacznie ze $rodkami
uwierzytelniajacymi) - zardwno ewentualny sprzet dostarczony przez Zamawiajgcego jak i ten bedacy
wtasnoscig Wykonawecy - nie jest przekazywany stronom trzecim, innym niz te, ktérym Wykonawca
zleca, po uzyskaniu pisemnej zgody Zamawiajgcego, wykonywanie Umowy (w tym jej czesci) tacznie
ze Zdalnym Dostepem do obstugiwanych systemoéw.
Wykonaweca jest zobowigzany zapewnié, ze urzadzenia i zasoby teleinformatyczne wykorzystywane
przez niego przy Zdalnym Dostepie sa chronione odpowiednimi zabezpieczeniami fizycznymi, ktére
zapewniajg, ze wytgcznie uprawniony personel Wykonawcy, wymieniony w Zatgczniku nr 1 do
Porozumienia, moze uzyskac fizyczny dostep do nich.
Wykonawca jest zobowigzany bezzwtocznie informowaé przedstawiciela Zamawiajacego,
okreslonego w §6 ust. 4 Porozumienia, o wszelkich kwestiach zwigzanych z bezpieczenstwem
Zdalnego Dostepu do zasobow teleinformatycznych Zamawiajgcego.

. Wykonawca poinformuje osoby uprawnione do korzystania ze Zdalnego Dostepu o wymaganiach

technicznych i organizacyjnych oraz o zasadach bezpieczenstwa przy korzystaniu ze Zdalnego
Dostepu.

Wykonawca uzyska od osdéb uprawnionych do korzystania ze Zdalnego Dostepu podpisane
oswiadczenia o przestrzeganiu zasad bezpieczenstwa teleinformatycznego okreslonych w
Porozumieniu.
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§ 6 Wspotdziatanie Stron

Strony sg zobowigzane do wspotpracy w zakresie nadzoru nad realizacjag niniejszego Porozumienia.

Osoby uprawnione do korzystania ze Zdalnego Dostepu zobowigzane sg do bezzwtocznego

informowania przedstawiciela Zamawiajgcego o kazdym:

a. zauwazonym przypadku naruszenia bezpieczeristwa zasobdéw teleinformatycznych
Zamawiajgcego, bezpieczenstwa informacji Zamawiajgcego lub bezpieczenstwa zasobow
teleinformatycznych Wykonawcy wykorzystywanych do Zdalnego Dostepu;

b. stwierdzonym przypadku naruszenia integralnosci sprzetu, oprogramowania badz podejrzeniu
proby takiego naruszenia;

c. podejrzeniu ujawnienia indywidualnych srodkoéw uwierzytelniajacych wykorzystywanych do
Zdalnego Dostepu.

Kazdorazowa zmiana informacji w Zataczniku nr 1 do Porozumienia musi by¢ potwierdzona

pisemnym wnioskiem z podpisem przedstawiciela Wykonawcy i przestana do przedstawiciela

Zamawiajgcego (okreslonych w § 6 ust. 4) w terminie do 2 dni roboczych od dnia dokonania zmiany,

w celu uzyskania jego pisemnej akceptacji. Taka zmiana nie wymaga aneksowania Porozumienia.

Strony beda dokonywaty biezacych uzgodnieh dotyczacych Zdalnego Dostepu poprzez swoich

przedstawicieli odpowiedzialnych za realizacje Porozumienia:

- Przedstawiciel Zamawiajgcego (Koordynator Umowy): zgodnie z § 3 ust. 1 lita Umowy.
- Przedstawiciel Wykonawcy: zgodnie z 8 3 ust. 1 lit b Umowy.

Zmiana przedstawiciela, numeru telefonu, numeru faksu i adresu e-mail, o ktérych mowa w ust. 4
powyzej, nie stanowi zmiany Porozumienia i jest skuteczna z chwilg powiadomienia drugiej Strony o
dokonanej zmianie w formie pisemnej lub za pomoca poczty elektronicznej. Uzgodnienia i decyzje
przedstawicieli beda wiazace dla Stron, tak dtugo jak nie zmieniajg postanowien Porozumienia.
Wszelkie incydenty zwigzane z bezpieczenistwem teleinformatycznym dotyczace Zdalnego Dostepu
orazewentualne problemy ze Zdalnym Dostepem nalezy zgtasza¢ do przedstawiciela
Zamawiajgcego, okreslonego w ust. 4 powyzej.

§ 7 Prawo kontroli
Zamawiajgcy ma prawo do kontroli sposobow wykorzystywania Zdalnego Dostepu przez Wykonawce
odnosnie zobowigzan, o ktérych mowa w niniejszym Porozumieniu, w formie kontroli
przeprowadzanej przez przedstawicieli Zamawiajgcego lub przeprowadzanej przez podmiot
zewnetrzny dziatajgcy na jego koszt i zlecenie oraz do zgdania ztozenia pisemnych wyjasnien przez
Wykonawce, w terminie 5 dni roboczych od dnia doreczenia Wykonawcy zgdania ztozenia wyjasnien
przez Zamawiajgcego.
Po kontroli, o ktérej mowa w ust. 1 powyzej, Zamawiajgcy moze zredagowac zalecenia pokontrolne i
zadac ich wykonania oraz okresli¢ termin ich realizacji.
Zamawiajgcy realizowaé bedzie prawo kontroli w godzinach pracy Wykonawcy i po uprzednim
powiadomieniu Wykonawcy.
Wykonawca zobowigzany jest do umozliwienia przeprowadzenia kontroli, o ktérej mowa w ust. 1
powyze;.
Wykonawca gwarantuje, ze na zadanie Zamawiajgcego udostepni obowigzujgcg dokumentacje
bezpieczenstwa teleinformatycznego oraz urzadzenia i systemy informatyczne wykorzystywane przy
Zdalnym Dostepie do kontroli pod katem zastosowania w nich wymaganych zabezpieczen
technicznych i organizacyjnych.
Kontrola, o ktérej mowa w ust. 1 powyzej zostanie przeprowadzona wytacznie pod wzgledem oceny
zgodnosci z wymaganiami okreslonymi w Porozumieniu.
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7. Zamawiajacy zastrzega sobie prawo do monitorowania i rejestrowania dziatan osoéb uprawnionych
do korzystania ze Zdalnego Dostepu w zakresie spetniania przez nie obowigzujgcych zasad
bezpieczenstwa teleinformatycznego, jakie powinny by¢ stosowane przy Zdalnym Dostepie oraz
natychmiastowego zablokowania dostepu takiej osoby w przypadku stwierdzenia naruszenia przez
nig tych zasad, w tym m.in.:

a. ujawnienia powierzonych lub stosowanych haset oraz srodkéw stuzacych do uwierzytelnienia
w zasobach teleinformatycznych;

b. wykorzystywania przydzielonych uprawnien do zasobdéw teleinformatycznych do celéw innych,
niz zwigzane z realizacja Umowy;

c. niedopetnienia obowigzku odpowiedniego zabezpieczenia urzadzen oraz srodkéw technicznych
i organizacyjnych stuzgcych do realizacji Zdalnego Dostepu;

d. samowolnego instalowania oprogramowania lub zmiany konfiguracji udostepnionych zasobéw
teleinformatycznych, chyba ze czynnosci te sg objete zakresem Umowy i zostaty uzgodnione
prze32z Strony;

e. niestosowania sie do zasad bezpieczenstwa okreslonych w Porozumieniu.

§ 8 Odpowiedzialnosé

1. Wykonawca jest odpowiedzialny za niewykonanie lub nienalezyte wykonanie zobowigzan
okreslonych w Porozumieniu, w tym za udostepnienie lub wykorzystanie Zdalnego Dostepu
niezgodnie z niniejszym Porozumieniem, a w szczegolnosci za naruszenie postanowiern 84, §6i§7
oraz za naruszenie zasad bezpieczenstwa teleinformatycznego okreslonych w § 5 do niniejszego
Porozumienia.

2. W sytuacjach, o ktérych mowa w ust. 1 powyzej, Wykonawca zaptaci Zamawiajgcemu kare umowna
w wysokosci 100.000 zt (stownie: sto tysiecy ztotych) za kazde naruszenie.

3. Uprawnienie do otrzymania kary umownej nie ogranicza prawa Zamawiajgcego do dochodzenia
od Wykonawcy odszkodowania na zasadach ogélnych, w przypadku, gdy wysokos¢ poniesionej
szkody przewyzsza zastrzezong wysokos¢ kary umownej.

4. W przypadku naruszenia postanowien niniejszego Porozumienia z przyczyn lezacych po stronie
Wykonawcy, w nastepstwie czego Zamawiajgcy zostanie zobowigzany do wyptaty odszkodowania
lub zostanie ukarany karg grzywny, Wykonawca zobowigzuje sie zrekompensowaé¢ Zamawiajagcemu
wszelkie poniesione z tego tytutu szkody, w tym straty.

5. W przypadku braku mozliwosci skorzystania przez Wykonawce ze Zdalnego Dostepu
odpowiedzialnos$é odszkodowawcza Zamawiajgcego, bez wzgledu na jej podstawe, jest wytgczona.

6. Odpowiedzialnos¢ Wykonawcy wynikajgca z Porozumienia lub z nim zwigzana nie podlega
jakimkolwiek ograniczeniom.

§ 9 Dostepnosé
1. Zamawiajacy dotozy wszelkich staran, aby zapewni¢ dostepnos¢ Zdalnego Dostepu do zasobdw
teleinformatycznych, jednak nie gwarantuje ciggtosci takiego dostepu.
2. Zamawiajgcy moze ograniczy¢ lub czasowo zawiesi¢ Zdalny Dostep w dowolnym momencie, gdy
uzna to za konieczne.
3. Brak mozliwosci skorzystania przez Wykonawce ze Zdalnego Dostepu nie zwalnia Wykonawcy
z odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie Umowy.
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§10 Rozwigzanie Porozumienia
1. Niniejsze Porozumienie moze zosta¢ rozwigzane w kazdym czasie w drodze porozumienia Stron,
zawartego na pismie pod rygorem niewaznosci.
2. Niniejsze Porozumienie moze zosta¢ rozwigzane w drodze pisemnego (pod rygorem niewaznosci)
oswiadczenia o wypowiedzeniu Porozumienia, z zachowaniem 30 dniowego okresu wypowiedzenia.
3. Niniejsze Porozumienie moze zosta¢ rozwigzane przez Zamawiajgacego bez zachowania okresu
wypowiedzenia w przypadkach zagrozenia bezpieczenstwa zasobow teleinformatycznych
Zamawiajgcego, a takze w przypadkach wskazanych w § 3 ust. 3 Porozumienia.

§11 Postanowienia koncowe

1. Niniejsze Porozumienie wchodzi w zycie z dniem jego podpisania przez Strony. Od dnia wejscia w
zycie Porozumienie stanowi integralng czes¢ Umowy.

2. Strony postanawiajg, iz wszelkie spory zwigzane z wykonaniem niniejszego Porozumienia
rozwigzywane bedg polubownie. W przypadku braku polubownego zakonczenia sporu sadem
wtasciwym dla jego rozstrzygniecia bedzie sad wtasciwy ze wzgledu na siedzibe Zamawiajgcego.

3. Wszelkie zmiany i uzupetnienia niniejszego Porozumienia, z wytgczeniem wyjgtkéw wskazanych
powyzej, beda sporzagdzone w formie pisemnej pod rygorem niewaznosci.

4. Zataczniki do niniejszego Porozumienia stanowig jego integralng czes¢.

5. Porozumienie sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Wykonawca oswiadcza, ze zapoznat sie z trescig porozumienia, spetnia jego warunki i zobowigzuje sie

do stosowania powyzszych zasad na warunkach Zamawiajgcego celem uzyskania dostepu VPN do

zasobow niezbednych do realizacji postanowien Umowy.

WYKONAWCA

Data, czytelny podpis

Zataczniki:
Zatacznik nr 1 — Zakres Zdalnego Dostepu i Lista Oséb Uprawnionych
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Zatgcznik nr 1 do Porozumienia
Zakres Zdalnego Dostepu i Lista Osob Uprawnionych
1. Zakres Zdalnego Dostepu:

_ Nazwa . Okres
Imie i .| Adres | | . Nazwa Poziom .
Lp. . zasobu, ustugi Srodowisko L waznosci
nazwisko IP konta uprawnien L
/ PORTY uprawnien

e Nazwa zasobu / ustugi: doktadna nazwa systemu, aplikacji lub ustugi do ktérego ma zostacé
przydzielony Zdalny Dostep oraz zakres udostepnianych ustug,

e Adres IP: adres IP urzadzenia, ktére wchodzi w sktad danego systemu, np. adres IP serwera
testowego,

e Srodowisko: p - produkcja, t - test, r — rozwoj,
e Nazwa konta: nazwa indywidualnego konta w udostepnianych zasobach,
e Poziom uprawnien: U — uzytkownik, A —administrator, P — programista, T — tester.

e Okres waznosci uprawnien: od dnia ... do dnia ...

2. Lista os6b uprawnionych

L Imie i Numer telefonu Adres e- Model oraz nr seryjny
= nazwisko komaérkowego mail komputera
ZAMAWIAJACY (Koordynator Umowy) WYKONAWCA
Imie i Nazwisko (czytelnie), data, podpis Imie i Nazwisko (czytelnie), data, podpis
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